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POLITICA DE PRIVACIDAD

La proteccion de los datos personales es de vital importancia para ONDU SOLUCIONES
TECNOLOGICAS S.A., en adelante ONDU. Nuestros procesos, tratamientos y servicios
estan orientados a garantizar la proteccion de los datos y la seguridad de la informacién
como parte de nuestros objetivos institucionales. Por este motivo, a través de la presente
Politica, informamos a nuestros empleados, candidatos, proveedores, clientes y demas
titulares, de manera sencilla y transparente, sobre el tratamiento de sus datos personales.

1.- ¢Cual es el objetivo de nuestra Politica de Privacidad?

Nuestra Politica de Privacidad tiene como principal objetivo cumplir con el deber de
informacion y fortalecer el nivel de confianza entre ONDU, como Responsable de
Tratamiento, y los titulares de los datos. Brindamos informacion sobre como ONDU
procesa sus datos personales en las gestiones que realiza para la ejecucion de sus
actividades. Ademas, informamos sobre sus derechos y los mecanismos para ejercitarlos.

Esta Politica se aplicara a todas las bases de datos o ficheros que incluyan datos personales
de empleados, candidatos, clientes, proveedores y titulares en general, que sean objeto de
tratamiento por parte de ONDU. Las actividades que realiza la empresa, como
Responsable de Tratamiento, cumplen los principios y derechos contemplados en la Ley
Orgénica de Proteccion de Datos Personales de Ecuador y su Reglamento General.

Esta Politica de Privacidad se complementa con los demas avisos relacionados a la
proteccion de datos personales que realiza o pueda realizar el Responsable de
Tratamiento. La presente Politica de Privacidad se encuentra disponible en el sitio web
https://www.onducloud.com/.

2.- ¢ Quién es el responsable del tratamiento de los datos personales?
ONDU SOLUCIONES TECNOLOGICAS S.A., identificada con el Registro Unico de
Contribuyentes No. 0992443227001, con domicilio en Kennedy Norte, Edificio Torre

Atlas, Piso 6, Oficina. 3, del canton Guayaquil, provincia del Guayas, Ecuador.

Puede contactarnos a través de los correos electronicos lgarate@ondu.com.ec y
datospersonales@ondu.com.ec, y al nimero de teléfono: +593 4 - 3710215.

3.- ¢ Que funcidn tiene el Delegado de Proteccion de Datos?
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El Delegado de Proteccion de Datos (DPD) es la persona que supervisa el cumplimiento
de nuestra Politica de Privacidad, velando por que se traten los datos personales
adecuadamente y se protejan los derechos de los titulares. Entre sus funciones figura la
de atender cualquier duda, sugerencia, queja o reclamacion de las personas cuyos datos
tratamos. Se puede contactar con el Delegado de Proteccion de Datos dirigiéndose por
escrito a nuestro domicilio, o directamente a la direccion electronica:

Igarate@ondu.com.ec.

4.- ¢ Cudles son las categorias de datos personales que tratamos?

Dependiendo del titular y los tratamientos que realizamos, las categorias de datos pueden
ser las siguientes:

a) Datos de caracter identificativo: Tales como nombre, apellido, documento de
identificacion (cédula/pasaporte/RUC), teléfono, celular, correo electronico,
imagen, voz, firma, direccién, IP, datos de navegacion.

b) Datos de caracteristicas personales: Tales como fecha y lugar de nacimiento, y
estado civil.

c) Datos académicosy profesionales: Tales como historia laboral, historia educativa
(nivel académico), hoja de vida, referencias personales.

d) Datos de circunstancias familiares y sociales: Tales como datos de cargas
familiares (puede incluir nombres y apellidos; edad; fecha de matrimonio; fecha
de nacimiento; parentesco).

e) Datos de detalle de empleo: Tales como cargo, datos de seguridad social.

f) Datos economicos, financieros y de seguros: Tales como datos bancarios, datos
de ndmina; declaracién de impuesto a la renta.

g) Datos de categoria especial: Tales como datos de salud (examenes ocupacionales
y preocupacionales; tipo de sangre; enfermedades; padecimientos o dolencias);
tipo y grado de discapacidad; datos sensibles (datos biométricos).
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Los datos de categoria especial se tratan atendiendo siempre a las medidas de seguridad,
los principios de proteccion de datos personales y las limitaciones establecidas para tal

efecto.

5.- ¢Con qué finalidades y base legal tratamos los datos personales?

Los tratamientos de datos personales que realizamos estan enfocados en la proteccion de
los derechos de los titulares y en el principio de proporcionalidad. Esto quiere decir que,
tratamos en cada caso los datos adecuados, pertinentes y limitados al cumplimiento de las
finalidades explicitas que motivaron su obtencién para hacer posible la ejecucién de la
relacion laboral, comercial y/o contractual.

Dependiendo del titular, utilizamos sus datos personales para las siguientes actividades y
segun las siguientes bases de legitimacion contempladas en el Art. 7 de la Ley Organica
de Proteccién de Datos Personales:

a) En base al cumplimiento de obligaciones legales:

Para el cumplimiento de las obligaciones legales y el ejercicio de derechos
especificos que le corresponden a ONDU, incluyendo lo establecido en la
normativa relativa a: prevencion de lavado de activos, financiamiento del
terrorismo y otros delitos; proteccion de datos de caracter personal,
tributario, comercial, laboral y seguridad social, entre otras.

Esta finalidad incluye la gestion de reportes, actualizacion y registro de
informacion ante autoridades publicas de control, y demas reportes
requeridos por Ley, incluyendo los procesos de auditoria.

Para la gestion contable y tributaria, con la finalidad de generar y procesar
las facturas y/o comprobantes tributarios requeridos por Ley, realizar
declaraciones de impuestos, mantener los asientos y registros contables
del negocio; asi como, ejecutar la gestion de pago de némina a los
empleados respecto de sus remuneraciones y demas beneficios sociales.

b) En base a la ejecucion de una obligacion contractual o medida precontractual:

Para gestionar la relacion con los proveedores, con la finalidad de
mantener un registro de informacion de proveedores, incluyendo la
verificacion de informacion de sus colaboradores que intervienen en la
ejecucion del servicio contratado, realizar actividades de evaluacion,
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aprobar y realizar pagos, atender requerimientos 'y, enviar
comunicaciones.

Para la gestion de seleccion de personal, con la finalidad de ejecutar el
proceso de reclutamiento de posibles candidatos a los cargos disponibles
y posterior contratacion de empleados.

Para la gestion de los expedientes y actividades de recursos humanos, con
la finalidad de mantener un registro de los empleados de la compafiia y
administrar las actividades e informacién referentes a sus funciones y
relacién laboral, tales como, la identificacién, funciones, cumplimientos
de obligaciones, autorizaciones con terceros y ejecucion de actividades en
representacion del empleador, avisos de entrada y salida, liquidaciones
laborales, promociones, transferencias, examenes ocupacionales,
evaluaciones de desempefio, clima laboral, procesos de educacion
continua y capacitacion, asignacion y revision de herramientas de trabajo,
gestionar los beneficios laborales, entre otras.

Para la gestion de comunicaciones, con la finalidad de ponernos en
contacto con el empleado, enviar comunicaciones y notificaciones al
empleado para la ejecucidon de la relacion laboral y procesos de prevencion
de riesgos, entre otros.

Para la gestion de labor comercial y de ventas, con la finalidad de procesar
la informacion para la realizacion de operaciones o desarrollo de servicios
contratados por el cliente, incluyendo la verificacion de su informacién y
la de sus colaboradores y/o destinatarios; asi como, inicio de la relacién
comercial y cumplimiento de requerimientos legales, tributarios y
aduaneros. Esta gestion incluye la atencidn de requerimientos y el contacto
por incidencias.

c) En base al consentimiento libre, inequivoco e informado:

Para la gestion de analisis de contrataciones, con la finalidad de revisar y
evaluar la informacion proporcionada por el candidato en los procesos de
seleccion segun los requerimientos de la empresa, incluyendo la
realizacion de examenes pre ocupacionales, y, posterior almacenamiento
de informacién para posibles y futuras contrataciones. Estos tratamientos
se realizaran conforme los procedimientos y protocolos internos
establecidos por ONDU.
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d) Sobre la base de nuestro interés legitimo:

e Para la gestién de seguridad de las instalaciones, con la finalidad de
precautelar la seguridad de las personas, instalaciones y bienes de la
compafiia, lo que implica el uso de herramientas de videovigilancia.

En el acceso a nuestras instalaciones se informa, cuando corresponde, de
la existencia de cémaras de videovigilancia mediante letreros
informativos. Las cAmaras graban imagenes solo de los puntos en los que
esta justificado para garantizar la seguridad de los bienes y de las personas.

ONDU ha llevado a cabo las acciones necesarias para garantizar el
cumplimiento de la normativa de proteccion de datos, asegurando en todo
momento la confidencialidad, integridad, disponibilidad y resiliencia de
los datos personales y sistemas de las empresas.

6.- ¢ Coémo obtenemos los datos personales?
ONDU recolecta sus datos personales a través de las siguientes fuentes:

a) Datos proporcionados directamente por el titular al inicio y durante la ejecucion
de la relacién laboral/contractual/comercial; asi como, a través de los formularios
de consentimiento, contratos, érdenes de compra, entre otros. En caso de que el
titular no proporcione los datos solicitados o proporcione datos erréneos o
inexactos, ONDU no podran cumplir con las finalidades previstas para el
tratamiento.

b) Datos proporcionados al ingreso de las instalaciones, asi como aquellos
proporcionados en los procesos de seguridad y vigilancia.

7.- ¢A quiénes comunicamos o transferimos los datos personales?

Para la ejecucion de los tratamientos descritos y para el cumplimiento de obligaciones
legales y contractuales, ONDU puede comunicar y/o transferir sus datos personales a las
siguientes personas:

e Entidades e instituciones del sector publico en razén de sus legitimas
competencias, tales como, Servicio de Rentas Internas, Instituto Ecuatoriano de
Seguridad Social, Ministerio de Trabajo, Unidad de Analisis Financiero y
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Econdmico, Superintendencia de Bancos, Superintendencia de Compafiias,
autoridades judiciales y administrativas, entre otras.

e Auditores externos en cumplimiento de obligaciones contractuales y legales
aplicables a la compafiia.

e Compaiiias aliadas de seguro médico privado y laboratorios médicos para el
cumplimiento contractual y la ejecucion de actividades relacionadas al ambito del
Derecho laboral y de la seguridad, salud y proteccién social.

e Proveedores de servicios y encargados de tratamiento que asisten a la gestion y
cumplimiento de las actividades de la compafiia, tales como consultores y otros
proveedores de servicios profesionales.

e Entidades o clientes que exijan o ante las cuales sea necesario identificar a los
trabajadores para la administracion y/o ejecucion de relaciones contractuales
acreditando la relacion con la empresa, para las entregas y retiros, mensajeria,
entre otros.

El tratamiento de los datos personales se realiza dentro de Ecuador. No obstante, parte de
los Data Centers de la compafiia se encuentran ubicados en Estados Unidos de América.
En los casos de transferencias internacionales, estas se realizardn conforme a los
mecanismos establecidos en la Ley Organica de Proteccidn de Datos Personales y, en su
caso, cumpliendo con las garantias adecuadas definidas en esta norma o por la Autoridad
de Proteccion de Datos Personales.

8.- ¢ Por cuanto tiempo conservamos los datos personales?

Los datos personales seran almacenados Unica y exclusivamente por el tiempo necesario
para cumplir con las finalidades de tratamiento, con los tiempos legales previstos en las
normas aplicables y en un maximo del tiempo necesario para la prescripcion de las
acciones legales. Luego de este periodo los datos se eliminaran o anonimizaran conforme
a los mecanismos, herramientas y estrategias implementados por ONDU.

El tiempo de conservacion de los datos personales de candidatos de trabajo para futuros
procesos de seleccion sera de maximo un afio. Sin perjuicio de una conservacion por
tiempo suprior en los casos en que se requiera por obligacion legal.

En los casos de conservacion por tiempo superior, la informacion permanecera bloqueada
y sera accedida y tratada Unicamente para el cumplimiento de obligaciones legales o
cumplimiento de disposicion de autoridad competente.
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9.- ¢ Qué sucede cuando nos entregan datos incorrectos o inexactos?

Los titulares de los datos personales deben proporcionar a ONDU informacion veraz,
actualizada y exacta para la correcta ejecucion de la relacion laboral, comercial y/o
contractual. Los titulares de los datos tienen derecho a un servicio de calidad, para ello
necesitamos que nos confie su informacion, pues si se niega 0 se suministra de forma
erronea o inexacta no podremos ejecutar las actividades mencionadas en esta Politica, 0
proporcionar nuestros servicios con el mas alto estandar de calidad que nos caracteriza.

10.- ¢ Cuales son las medidas de seguridad aplicadas?

ONDU adopta las medidas de seguridad necesarias para la proteccion de la informacion
del titular de los datos personales a fin de evitar su alteracion, pérdida, tratamiento y/o
acceso no autorizado, tomando en consideracion la naturaleza de la informacion y los
riesgos a los que se encuentran expuestos segun sus tratamientos.

Para proteger los datos personales del titular, ONDU cumple con lo establecido en la
legislacion aplicable, adoptando medidas de seguridad técnicas, organizativas y legales.
No obstante, dadas las vulnerabilidades a las que pueden estar expuestos los entornos
digitales no podemos garantizar la seguridad absoluta de los datos en caso de ataques 0
vulneraciones por parte de terceros.

11.- ¢ Cuédles son sus derechos y como puede ejercitarlos?

Segun las circunstancias que correspondan en cada caso y la legislacion vigente
relacionada a la proteccion de datos personales, usted tiene los siguientes derechos:

a) Derecho de Acceso: Se le proporcionard mas detalles sobre el uso que hacemos
de sus datos.

b) Derecho de rectificacion y actualizacién: Se podré actualizar cualquier dato que
haya modificado o que haya cambiado y se rectificara cualquier inexactitud en los
datos personales que tratamos, segun los lineamientos de la LOPDP.

c) Derecho de eliminacion: Se eliminara cualquier dato personal en el que ya no
tengamos un fundamento legal o un interés legitimo para su tratamiento.

d) Retiro o revocatoria de consentimiento: Cuando el tratamiento se base en el
consentimiento, podra retirar su consentimiento para que se deje de realizar ese
tratamiento concreto.

e) Derecho de Oposicion: El titular podra oponerse o negarse al tratamiento de datos
cuando:
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i.  No se afecten derechos y libertades fundamentales de terceros, la ley se lo
permita y no se trate de informacién publica, de interés publico o cuyo
tratamiento est4 ordenado por la ley.

ii.  El tratamiento de datos personales tenga por objeto la mercadotecnia
directa; el titular tendrd derecho a oponerse en todo momento al
tratamiento de los datos personales que le conciernan, incluida la
elaboracion de perfiles; en cuyo caso los datos personales dejaran de ser
tratados para dichos fines.

iii.  Cuando no sea necesario su consentimiento para el tratamiento como
consecuencia de la concurrencia de un interés legitimo, previsto en el
articulo 7 de la LOPDP, y se justifique en una situacién concreta personal
del titular, siempre que una ley no disponga lo contrario, A menos que
nuestras razones para llevar a cabo dicho tratamiento superen cualquier
perjuicio a sus derechos de proteccion de datos.

f) Derecho de Suspensidn: Se podra solicitar la suspension del tratamiento de sus
datos en las siguientes situaciones:

i.  Cuando el titular impugne la exactitud de los datos personales, mientras el
responsable de tratamiento verifica la exactitud de los mismos;

ii.  El tratamiento sea ilicito y el interesado se oponga a la supresion de los
datos personales y solicite en su lugar la limitacion de su uso;

iii.  El responsable ya no necesite los datos personales para los fines del
tratamiento, pero el interesado los necesite para la formulacion, el ejercicio
o la defensa de reclamaciones; y,

iv.  Cuando el interesado se haya opuesto al tratamiento en virtud del articulo
31 de la LOPDP, mientras se verifica si los motivos legitimos del
responsable prevalecen sobre los del interesado.

g) Derecho de Portabilidad: La portabilidad de sus datos en un formato compatible,
actualizado, estructurado, comdn, interoperable y de lectura mecanica,
preservando sus caracteristicas; o a transmitirlos a otros responsables segun los
lineamientos de la LOPDP.

h) Derecho a no ser sujeto de decisiones total o parcialmente automatizadas, incluida
la elaboracion de perfiles, que produzcan efectos juridicos en él o que atenten
contra sus derechos y libertades fundamentales.

1) Todos los derechos contemplados en la LOPDP y su reglamento general.

ONDU verificara la legitimidad de la solicitud y en caso de que la informacion requiera
ser aclarada o ampliada, podréa requerirse al titular, por una sola vez y dentro del término
de cinco (5) dias de recibida la solicitud, que la aclare o complete. El titular emplazado
contaré con el término de diez (10) dias, contados a partir del dia siguiente en el que haya
sido notificado, para aclarar o completar la solicitud.
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Si el titular aclara o completa la solicitud dentro del término concedido, el responsable le
dara la debida atencion. Las solicitudes de derecho de acceso, rectificacion vy
actualizacion, eliminacién, y oposicidn seran contestados en el plazo de 15 dias.

La solicitud que se refiera al ejercicio de otros derechos que no contemplen un plazo de
contestacion especifico segun la LOPDP, seran atendidos en el término de 10 dias
contados desde el dia siguiente de la recepcion del requerimiento y/o la aclaracion
presentada.

En caso de que el titular emplazado no aclare o complete su solicitud dentro del término
de 10 dias contados a partir del dia siguiente en el que haya sido notificado, la archivara
notificando este particular al titular.

Para el ejercicio de estos derechos, el titular podra presentar su requerimiento escrito en
la direccion que se sefiala en el apartado 2 de esta Politica. Ademas, ONDU ponen a su
disposicion los siguientes correos electrénicos de contacto: lgarate@ondu.com.ec y
datospersonales@ondu.com.ec, titular debe enviar la solicitud escrita incluyendo, como
minimo, la siguiente informacion:

a) El nombrey direccion de correo del Titular o cualquier otro medio para recibir la
respuesta y notificaciones;

b) Un documento que acredite la identidad del solicitante y de ser el caso;

c) La descripcion clara y precisa de los datos personales respecto a los cuales el
Titular busca ejercer alguno de los derechos y la solicitud concreta.

Sin perjuicio de lo anterior, ONDU podra negarse a la solicitud presentada de manera
motivada. Ademés, ONDU podra conservar determinada informacion del Titular que
solicita la supresién o eliminacién, a fin de que sirva de prueba ante una eventual
reclamacion contra ONDU. La duracién de dicha conservacion se realizaré por el tiempo
necesario segun el interés legitimo de ONDU para defenderse de cualquier eventual
reclamacion que pueda iniciar el Titular.

En caso de que sea pertinente la eliminacion de los datos personales, pero no pueda
realizarse por limitaciones técnicas, estos datos seran anonimizados para que no puedan
servir para identificar o hacer identificable al Titular.

Si no esta satisfecho con el uso que se hace de su informacion personal o de la respuesta
que ha recibido al ejercer sus derechos, usted tiene derecho a presentar una reclamacion
ante la Autoridad de Proteccion de Datos Personales, a traves de los canales que esta
habilite para el efecto.


mailto:datospersonales@ondu.com.ec
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12.- Modificaciones de las Politicas de Proteccién de Datos Personales

ONDU se reserva expresamente el derecho a modificar, actualizar o completar en
cualquier momento estas Politicas de Proteccion de Datos Personales. Cualquier
modificacion, actualizacion o ampliacion producida en las Politicas sera comunicada a
través de los canales oficiales de la compafiia direccionando a los titulares a revisar las
modificaciones a este documento.

13. Legislacion aplicable y resolucion de conflictos

Los términos de la presente Politica se rigen y se interpretan de acuerdo con las leyes
vigentes en la Republica del Ecuador, sujetandose a la competencia y jurisdiccién de los
Jueces de la ciudad de Guayaquil y de la Autoridad de Proteccion de Datos Personales de

Ecuador, segln corresponda.

Fecha de ultima actualizacion: 17 de junio de 2024.



